
Э
н

е
р

го
с

б
е

р
е

ж
е

н
и

е 
и

 у
ч

е
т

 ра
с

х
о

д
а

 р
е

с
у

р
с

о
в

45

электронные компоненты  №12 2011

Проектировщики микросхем для счетчиков зачастую не подозревают 
о сложностях, связанных с построением систем учета, и требованиях, 
предъявляемых к ним. В статье освещаются некоторые вопросы раз-
работки систем на кристалле (СнК) для контрольно-измерительных 
устройств, а также предлагаются возможные решения. Кроме того, рас-
сматриваются основные проблемы, заблаговременное знание которых 
помогает избежать ошибок в процессе проектирования. 

Основные сложности 
проектирования 
интеллектуальных счетчиков
Сунил Дип Махешвари (Sunil Deep Maheshwari), Freescale 
Прашант Бхаргава (Prashant Bhargava), Freescale                 .

Точность показаний
Точность является важнейшим 

параметром для систем учета. Ни один 
поставщик услуг не будет использовать 
устройства, которые не обеспечивают 
точного учета потребления. Это осо-
бенно важно для устройств контроля 
расхода энергии, поскольку по срав-
нению со счетчиками газа и воды каче-
ство их работы в большей степени 
зависит от накристальных аналоговых 
элементов. Как правило, в счетчиках 
энергии для измерения тока и напря-
жения используются внутренние АЦП, 
поскольку внешние значительно уве-
личивают стоимость конечного устрой-
ства. В приборах учета газа и расходо-
мерах используются внешние датчики 
для измерения скорости потока жидко-
сти или газа. Форма выходных импуль-
сов датчика может быть прямо пропор-
циональна скорости потока. Поскольку 
эти датчики имеют, как правило, цифро-
вой интерфейс, точность всей системы 
мало зависит от СнК и определяется в 
основном самим датчиком.

С другой стороны, точность счетчи-
ка энергии зависит от двух факторов: 
способа сопряжения линий электропе-
редачи со счетчиком (с использовани-
ем трансформаторов, датчиков, пояса 
Роговского и т.д.) и точности измере-
ния токов и напряжения аналоговым 
каскадом (AFE — Analog Front End) на 
кристалле СнК. Таким образом, для при-
боров учета газа, воды или расходо-
меров и счетчиков энергии точность 
определяется разными факторами. 
Рассмотрим их более подробно.

Аналоговый входной каскад
С точки зрения потребителя точ-

ность AFE является самым важным 
фактором. Зачастую она определяется 
преобразователем, от которого зави-
сит конкурентоспособность СнК. 

Точность аналоговой системы зави-
сит главным образом от выбора АЦП. 
Двумя наиболее часто используемыми 
в измерительном оборудовании АЦП 
являются сигма-дельта (SD) и преобра-
зователи последовательного прибли-
жения (SAR). У каждого из них есть свои 
преимущества и недостатки.

Преобразователи последовательно-
го приближения хорошо подходят для 
чувствительных к потребляемой мощ-
ности приложений. Однако они непри-
годны для работы в условиях сильной 
зашумленности, поэтому на входе 
обычно ставится ФНЧ. Достоинство 
этих преобразователей заключается в 
том, что по сравнению с сигма-дельта 
АЦП они имеют малое время установ-
ления — время, которое требуется для 
стабилизации, чтобы точность преоб-
разования была высокой.

Таким образом, АЦП последова-
тельного приближения более предпо-
чтительны для приложений, требую-
щих быстрого переключения входных 
каналов или тех, в которых происходят 
быстрые изменения уровня входного 
сигнала. Для сигма-дельта АЦП требу-
ется очень высокая тактовая частота, 
чтобы время установления было мини-
мальным. За счет этого увеличивается 
стоимость конечного устройства и его 
потребление.

Ток нагрузки
При расчете потребления энер-

гии производится несколько опера-
ций умножения и сложения токов и 
напряжений. Определение напряже-
ния нагрузки не составляет труда, чего 
нельзя сказать об определении потре-
бляемого тока. 

Общий ток, потребляемый домом, 
заводом или иным зданием, не может 
быть подан на чип. Вместо этого на 
аналоговый вход микросхемы поступа-

ет пропорциональная величина (тока 
или напряжения), которая измеряется 
с помощью АЦП. Коэффициент мас-
штабирования подбирается так, чтобы 
можно было выполнить расчет. Однако 
для реализации данного принципа 
требуется недорогой АЦП, способный 
измерять токи напрямую. Чтобы обойти 
это ограничение, ток преобразуют в 
напряжение с помощью нагрузочного 
сопротивления и подают его на вход 
АЦП. 

С точки зрения стоимости это более 
рациональное решение, чем прямое 
измерение тока. Ток принято измерять 
с помощью шунтирующего резистора, 
пояса Роговского или трансформатора 
тока. В первом случае резистор с малым 
сопротивлением помещается в цепь с 
током нагрузки. Напряжение, которое 
падает на шунтирующем резисторе при 
прохождении через него тока нагрузки, 
поступает на вход АЦП и измеряется. 
Далее определяется соответствующий 
ток потребления. 

Второй способ предполагает исполь-
зование трансформатора тока (ТТ). 
Принцип тот же. Потребляемый ток 
создает магнитный поток, вызывающий 
небольшой ток во вторичной обмотке. 
Этот ток проходит через сопротивле-
ние нагрузки, преобразуется в напря-
жение и измеряется. 

Метод с использованием пояса 
Роговского проиллюстрирован рисун-
ком 1. Он применим даже для сильно 
изменяющихся токов. Выходной сигнал 
дифференцирован по времени, поэто-
му на выходе необходим интегратор, 
чтобы получить соответствующее зна-
чение тока.

Сравнивая рассмотренные мето-
ды, можно сделать следующий вывод. 
Первый метод является самым деше-
вым, однако он не подходит для измере-
ния токов большой величины и посто-
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янной составляющей. Трансформаторы 
тока позволяют проводить измерения 
в более широком диапазоне, однако 
они стоят дороже и подвержены другим 
эффектам (насыщение, гистерезис и т.д). 

Пояс Роговского, третий вариант, по 
своим свойствам является промежу-
точным — он дешевле трансформатора 
тока, но имеет очень хорошую линей-
ность в широком диапазоне токов. 
Трансформаторы Роговского лишены 
недостатков трансформаторов тока. 
Области применения рассмотренных 
методов определяются формой изме-
нения тока и уровнем потребления. 
Метод с использованием шунта наибо-
лее распространен в бытовых и жилых 
помещениях, а пояс Роговского обычно 
используется на промышленных объ-
ектах. 

Потребление тока 
Ток потребления СнК — первосте-

пенный фактор, влияющий на срок 
службы батареи. Для устройств, име-
ющих только батарейное питание, 
необходимым условием является 
низкое потребление СнК. Счетчики 
газа и расходомеры обычно не связа-
ны напрямую с источником питания, 
поэтому работают только от батареи. 
Соответственно, они более чувстви-
тельны к току, чем приборы учета 
энергии. Это важное обстоятельство, 
учитывая, что срок службы приборов 
составляет около 15 лет, и часто менять 
батареи потребителю неудобно.

Таким образом, проблема высоко-
го потребления в большей степени 
касается счетчиков газа и расходоме-
ров, а не приборов учета энергии. Как 
правило, в стандартном счетчике газа 
или расходомере сам счетчик большую 
часть времени находится в энергосбе-
регающем режиме. Он с заданной пери-
одичностью активизируется, чтобы 
рассчитать потребление, сохранить 
полученное значение и произвести 
служебные операции (сброс счетчика 
импульсов и т.д.).

Кроме того, характер потребления 
газа, воды и тепла сильно отличает-
ся от характера потребления энер-
гии, поскольку они не используются 
непрерывно. Соответственно, и ядро 
не должно постоянно находиться во 

включенном состоянии. Ряд произво-
дителей заявляет, что в режиме пони-
женного энергопотребления токи не 
превышают 1,1…2 мкА (ток потребле-
ния в режиме ожидания).

Вторым вопросом, который необ-
ходимо рассмотреть, является время 
загрузки СнК и связанное с ним потре-
бление тока. Поскольку датчик дол-
жен срабатывать через равные про-
межутки времени, скорость загрузки 
и соответствующий ток потребления 
имеют большое значение. Именно по 
этой причине ядро, использующееся в 
таких СнК, имеет порой даже большую 
значимость, чем такие параметры как 
скорость обработки данных и т.д.

Защита данных
Уровень защищенности, в том числе 

от несанкционированного доступа, 
определяется в основном сложностью 
конечного устройства. В некоторых 
системах достаточно просто обнару-
живать попытки несанкционирован-
ного доступа, например, когда кто-то 
пытается открыть корпус прибора или 
подключиться к СнК, чтобы изменить 
программу тарификации. В то же время 
в более продвинутых системах учета 
может потребоваться защита подклю-
чения к Ethernet или защита данных 
счетчика, который входит в состав сети 
GPRS, CDMA или ZigBee. Разнообразие 
требований по безопасности очень 
велико, поскольку системы учета могут 
поддерживать не один принцип изме-
рения.

К автономным устройствам, в кото-
рых счетчик не является частью сети, а 
считывание показаний и расчет стоимо-
сти производятся вручную, не предъяв-
ляются высокие требования, поскольку 
их взлом не повлияет на работу осталь-
ных счетчиков. Соответственно, в них 
применяются простые схемы обнару-
жения, рассмотренные выше.

Чтобы обнаружить попытку вскры-
тия корпуса, между окном счетчика и 
корпусом устанавливают проводник с 
током. При вскрытии ток прекращается, 
и система защиты дает сигнал о попыт-
ке несанкционированного доступа. 
Несанкционированное перепрограм-
мирование СнК может быть предотвра-
щено с помощью паролей, установлен-
ных на внутренние регистры СнК. Ввод 
неверного пароля может рассматри-
ваться как попытка несанкционирован-
ного доступа.

Для сетевых систем учета пробле-
ма защиты сложнее, поскольку счетчик 
является частью сети, и любой взло-
манный узел может сделать всю сеть 
небезопасной. В таких случаях при-
меняются программные и аппаратные 
многоуровневые средства защиты. 
Например, существует ряд протоколов, 
таких как EN13757, HomePlug, ISA100.11a, 

ANSI/EIA/CEA-709.1-B-2000 и EN 14908 и 
т.д., которые обеспечивают всесторон-
нюю защиту. 

Революция в системах учета во мно-
гом связана с достижениями в области 
передачи данных — функции, которая 
поддерживается интеллектуальными 
приборами учета. В то же время имен-
но эта возможность требует особого 
внимания с точки зрения защиты систе-
мы. Доступ к индивидуальному счетчи-
ку или сети чаще всего осуществляется 
по каналам связи.

Рассмотрим пример. Пусть име-
ется счетчик предоплаты на основе 
смарт-карты. Передача данных между 
смарт-картой и процессором счетчика 
осуществляется по последовательно-
му периферийному интерфейсу SPI. Во 
внутреннюю память карты записана 
требуемая сумма. Если карту вставить в 
счетчик, из нее вычитается сумма, рас-
считанная по фактическим показаниям.

Целью несанкционированного дос
тупа в данном примере может стать ли- 
бо перепрограммирование карты, либо 
создание дубликата. Единственным 
способом защиты в этом случае являет-
ся шифрование данных, хранящихся в 
памяти карты. Перед списанием суммы 
производится дешифрация. При запи-
си на электронную карту новой суммы 
производится шифрование по той же 
схеме.

Описанная система является защи-
щенной до тех пор, пока алгоритм шиф-
рования и ключ засекречены. На прак-
тике шифрование используется во всех 
измерительных системах, что позволя-
ет говорить об их безопасности хотя бы 
на первичном уровне.

Тип и степень сложности алгоритма 
шифрования определяются главным 
образом протоколом связи. Например, 
для GPS, GPRS, CDMA, Ethernet и т.д. 
выполняются намного более слож-
ные процедуры. В связи с этим обыч-
но применяются специализированные 
аппаратные схемы, чтобы, во-первых, 
ослабить зависимость от программных 
средств защиты и, во-вторых, умень-
шить нагрузку на процессор, увеличив 
тем самым производительность систе-
мы. 

Обновление во время работы 
Замена счетчиков — дорогостоя-

щее мероприятие, поэтому поставщики 
услуг хотели бы использовать один и 
тот же прибор в течение длительно-
го периода, 10–15 лет. Соответственно, 
при проектировании СнК необходимо 
предусмотреть возможные аппарат-
ные измерения в будущем, например, 
изменение тарифного плана, введение 
многотарифного учета в соответствии 
со временем суток, изменение сроков 
перехода на летнее время и т.д. Эти 
изменения должны производиться без 

Рис. 1. Подключение трансформатора Роговского

http://www.russianelectronics.ru/j/45315
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замены счетчиков и без прерывания 
работы, т.е незаметно для потребителя.

Данное требование сопряжено с 
двумя сложностями. Во-первых, необ-
ходимо решить, каким образом прово-
дить обновление ПО СнК без прерыва-
ния работы счетчика и, во-вторых, как 
бесшовно перейти на новую прошивку, 
чтобы изменения не вызвали перебо-
ев в поставке услуг потребителю. Для 
решения первой задачи необходимо 
найти способ передачи исправленно-
го ПО (патча) от внешнего источника 
на кристалл без сброса питания или 
счетчика. Далее эти изменения долж-
ны вступить в силу без перезагрузки 
системы.

Процесс передачи данных от внеш-
него источника в СнК может отличать-
ся от процедуры обмена между двумя 
кристаллами, все зависит от уровня 
сложности СнК. Например, в простых 
приборах учета ресурсов может не ока-
заться поддержки GPRS или Ethernet. 
В этом случае применяются простые 
периферийные протоколы, такие как 
последовательный интерфейс SCI, 
последовательный периферийный 
интерфейс SPI или интерфейс связи 
между ИС I2C. Тем не менее эти прото-
колы предполагают обращение к ядру 
для считывания данных из регистров 
периферийных устройств и записи во 
флэш-память. Задача упрощается, если 
периферийное устройство поддержи-
вает прямой интерфейс между памятью 
и внешним миром, без использования 
ядра. Например, для передачи данных 
в память может применяться прямой 
доступ к памяти. 

Все подходы, рассмотренные выше, 
имеют один большой недостаток: про-
цесс обновления производится глав-
ным образом вручную, путем подклю-
чения загрузчика патча через SPI, SCI 
или USB. Это может увеличить стои-
мость обновления. Более эффективный 
подход — использование современных 
средств передачи, например, приемо-
передатчиков ZigBee, GPRS/GSM/CDMA, 
Ethernet, PLC и т.д. В случае ZigBee 
портативные устройства устанавлива-

ют беспроводное соединение со счет-
чиком, проверяют его подлинность и 
затем производят передачу данных. 
Процесс производится вручную, одна-
ко он занимает гораздо меньше време-
ни и обходится заметно дешевле. 

Остальные протоколы обмена не 
требуют вмешательства. Центральный 
сервер на стороне поставщика услуг 
осуществляет передачу программного 
кода в СнК. Полученные данные сохра-
няются во внутренней памяти кристал-
ла. После программного сброса СнК ПО 
обновляется. 

Изменения должны вступить в 
силу без перезагрузки системы. Для 
этого необходима поддержка функции 
загрузки с другого источника после 
очередного программного сброса. Как 
вариант может быть предусмотрена 
загрузка с ОЗУ. Тогда новый код сохра-
няется в ОЗУ и после сброса или выхода 
из энергосберегающего режима систе-
ма будет загружаться с ОЗУ, и обновле-
ние ПО вступит в силу. 

Обработка данных 
С расширением функционала систем 

учета увеличивается количество 
выполняемых процессов и объем обра-
батываемых данных. В зависимости от 
сферы применения и величины вычис-
лительной нагрузки на СнК в каче-
стве ядра могут применяться 32-раз-
рядные процессоры или мощные DSP. 
Дополнительные функции, такие как 
передача данных, не должны мешать 
проведению измерений.

Частично разгрузить ядро можно за 
счет выполнения всех вычислительных 
операций на дополнительной аппарат-
ной схеме, размещенной на СнК. Объем 
вычислений в приборах учета очень 
велик, поэтому отведение для них 
отдельной схемы вполне оправдано.

Для концентраторов данных и изме-
рительных шлюзов более важна произ-
водительность системы, поскольку они 
должны обрабатывать большой объем 
данных. К тому же они должны обеспе-
чивать пользовательский интерфейс, 
что еще больше увеличивает объем 

данных. Для больших и разветвленных 
сетей логично ввести многоядерные 
СнК. Возможно, в будущем СнК в сете-
вых системах учета станут многоядер-
ными. 

Быстрая, надежная связь 
Измерение потребления является 

лишь частью поставленной задачи (см. 
рис. 2). В большинстве систем учета счи-
тывание показаний до сих пор произво-
дится вручную, поскольку традицион-
ные счетчики не имеют возможности 
подключения к сети. Это, во-первых, 
увеличивает накладные расходы, а 
во-вторых, приводит к ошибкам из-за 
человеческого фактора.

Для повышения эффективности 
счетчик должен обеспечивать под-
держку сетевых протоколов, тогда 
станет доступным автоматическое 
считывание показаний. Одной из глав-
ных проблем, связанных с передачей 
показаний в сеть, является присутствие 
электрического шума. Выходной сигнал 
счетчика должен иметь формат, обе-
спечивающий обнаружение и исправ-
ление ошибок, чтобы данные можно 
было восстановить даже при повреж-
дении пакета. Эти меры дополнительно 
увеличивают объем данных.

В результате скорость передачи дан-
ных также приобретает важное значе-
ние. В настоящее время используется 
несколько способов передачи данных. 
Наиболее распространенными среди 
них являются GPRS, Ethernet, передача 
по электросети, ZigBee, инфракрасный 
канал и т.д.

Тип связи выбирается в зависимости 
от конечного применения. Например, 
ZigBee и инфракрасный канал больше 
подходят для сети счетчиков, в которой 
показания сначала по беспроводному 
каналу поступают на базовую станцию, 
а затем по проводной связи передают-
ся на центральную станцию. 

Заключение 
В настоящее время системы учета 

развиваются так быстро, что разработ-
чики вынуждены предугадывать буду-
щие требования и предусматривать 
необходимые возможности в существу-
ющих проектах. Разработка однокри-
стального решения, отвечающего всем 
упомянутым выше требованиям, явля-
ется очень сложной задачей. Тем более, 
что мы рассмотрели не все проблемы, а 
лишь самые основные. 
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Рис. 2. Структура развитой системы учета потребления


